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Political Sciences

Cyberzagrozenia jako rodzaj agresji hybrydowej —
doswiadczenie Rzeczypospolitej Polskiej w zakresie
zapobiegania i przeciwdziatania takim zjawiskom

Hranovskyi Mykola

student studiow doktoranckich Katedry Nauk Politycznych i Filozofii Instytutu Edukacyjno-
Naukowego , Instytut Administracji Publicznej” Charkowskiego Narodowego Uniwersytetu
im. V. N. Karazina, Charkow, Ukraina

Karamyshev Dmytro

doktor nauk z administracji publicznej, profesor Katedry Polityki Spotecznej i Humanitarnej
Charkowskiego Narodowego Uniwersytetu im. V. N. Karazina, Charkow, Ukraina

Adnotacja. W dzisiejszym $wiecie istnieje tendencja do znacznego wzrostu liczby cyberatakdw,
ktore stajg sie coraz bardziej wyrafinowane i nieprzewidywalne. Kwestia zapewnienia bezpieczenstwa
cybernetycznego stata sie niezwykle istotna dla krajow $wiata, ale srodki przeciwdziatania wyzwaniom i
zagrozeniom w tym obszarze sg nadal istotne dla spotecznosci $wiatowej. W zwigzku z powyzszym
przedstawiono krotka analize dziatarh majgcych na celu zapobieganie i przeciwdziatanie cyberzagrozeniom
na przyktadzie Rzeczypospolitej Polskiej.

Stowa kluczowe: cyberbezpieczenstwo, cyberatak, obiekty infrastruktury krytycznej panstwa,
incydent, wspotpraca miedzynarodowa w zakresie ochrony cyberprzestrzeni.

Sformutowanie problemu. Jednym z kluczowych problemdw, z jakimi spotykajg sie panstwa Swiata,
jest problem ochrony informacji przed wyzwaniami i zagrozeniami w cyberprzestrzeni. Znaczenie kwestii
bezpieczerstwa cybernetycznego jest dzi$ niewatpliwe, poniewaz kazdy wspotczesny cztowiek stoi przed
koniecznoscig korzystania z systemdw i technologii informatycznych, od sieci spotecznosciowych,
zamieszczania informacji o swoich danych osobowych w Internecie po korzystanie z banku konta, systemy
e-commerce itp.

Analiza najnowszych badan i publikacji. Badanie problematyki bezpieczenstwa cybernetycznego
jako elementu ochrony informacji panstwa we wspdtczesnych warunkach jest przedmiotem uwagi wielu
naukowcow: S. Morgana, A. Klimburga, M. Schmidta, M. Gedekera, M. Libitskiego, J. Nye, |. Zubarev, M.
Bezkorovainy, P. Olchowska, J. Garbinski, O. Krokovska, D. Dubov, M. Ozhevan, V. Furashev, V. Buryachok,
V. Butuzov, V. Tolubko, O. Dovgan, V. O. Khoroshko, S. V. Tolyupa, M. Balyuk, V. Doroshko i inni.

Mimo duzej ilosci opracowan w tym zakresie, kwestia zapewnienia cyberbezpieczeristwa jako integralnego
elementu systemu bezpieczenstwa informacji, zwtaszcza w warunkach wojny hybrydowej wcigz pozostaje
otwarta.

Poniewaz Polska zajmuje sie rozwigzywaniem tego problemu systematycznie i na poziomie krajowym,
zwracajac szczegdlng uwage na zapobieganie i przeciwdziatanie cyberzagrozeniom, sugeruje sie zapoznanie
sie z analizg polskich doswiadczen w rozwigzywaniu istniejgcych problemoéw z zakresu prewencji i
przeciwdziatanie cyberzagrozeniom.

Celem niniejszego artykutu jest analiza aktualnego stanu zwalczania cyberatakéw w krajach UE, w
szczegdblnosci w Rzeczypospolitej Polskie;.

Prezentacja gtéwnego materiatu badawczego. 1 sierpnia 2018 r. Prezydent RP podpisat ustawe o
Krajowym Systemie Cyberbezpieczenstwa [3]. Ustawa ta wdraza dyrektywe Parlamentu Europejskiego i
Rady (UE) 2016/1148 Dyrektywe (UE) 2016/1148 w sprawie Srodkdw zapewniajgcych wysoki ogélny poziom
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bezpieczerstwa sieci i systeméw informatycznych w UE (tzw. Dyrektywa (dyrektywa NIS) (zwana dalej
dyrektywa NIS) [2].

Zobowigzuje panstwa cztonkowskie UE do zagwarantowania minimalnego poziomu krajowych zdolnosci w
zakresie cyberbezpieczenstwa poprzez tworzenie wifasciwych organéw i pojedynczych punktéw
kontaktowych dla cyberbezpieczeristwa, tworzenie zespotdéw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRTs computer security) oraz przyjmowanie krajowych strategii cyberbezpieczeristwa.
Ustawa o krajowym systemie cyberbezpieczeristwa weszta w zycie 28 sierpnia 2018 r. Jednak dla petnego
wdrozenia dyrektywy NIS w Polsce konieczne byto przyjecie dodatkowych uchwat Rady Ministrow RP jako
aktéw wykonawczych w szczegdlnosci szereg Uchwat: z dnia 11 wrzesnia 2018 r. ,W sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zaktdcajgcego incydentu dla swiadczenia ustug kluczowych” z
dnia 02.10.2018 r. ,W sprawie zakresu dziatania oraz trybu pracy Kolegium do spraw
Cyberbezpieczenstwa”, z dnia 16.10.2018 r. , W sprawie rodzajow dokumentacji dotyczacej
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej”, z dn.
31.10.2018 r. ,W zakresie progdw uznania incydentu za powazny” [6].

Dyrektywa NIS zobowigzuje do zapewnienia cyberbezpieczeistwa w obszarach ustug, ktére maja

kluczowe znaczenie dla wspierania krytycznych dziatan spoteczno-gospodarczych panstwa.
Sektory te obejmuja: energetyke, transport, bankowos¢, instytucje finansowe, opieke zdrowotng,
infrastrukture wodng i cyfrowg. Ustawa wprowadzita koncepcje systemu cyberbezpieczenstwa, ktory ma
na celu zapewnienie cyberbezpieczenstwa oraz zapobieganie i przeciwdziatanie cyberzagrozeniom [4] na
poziomie krajowym, w tym nieprzerwane Swiadczenie ustug kluczowych i ustug cyfrowych, poprzez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informatycznych stuzgcych do Swiadczenia
tych ustug oraz zapewniajgcych obstuge incydentéw. Podmioty wchodzgce w sktad Krajowego Systemu
Cyberbezpieczeristwa (NSC):

* kluczowi operatorzy;

¢ dostawcy ustug cyfrowych;

e instytucje panstwowe;

e Kompetentne wtadze;

¢ CSIRT na poziomie krajowym,

¢ Pojedynczy punkt kontaktowy w kwestiach bezpieczenstwa cybernetycznego;

¢ Podmioty $wiadczgce ustugi w zakresie cyberbezpieczenstwa.

Dzieki nowemu prawu pojawity sie réwniez nowe pojecia: incydenty (krytyczne, powazne,
znaczgce, w strukturze panstwa), ustugi (kluczowe i cyfrowe), zarzgdzanie podatnoscia czy incydentami.

Incydent to zdarzenie, ktére ma lub moze miec¢ negatywny wptyw na cyberbezpieczenstwo. Kilka
ich typow zostato zidentyfikowanych przez prawo. Incydent krytyczny — prowadzi do naruszenia
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych Iub gospodarczych,
funkcjonowania instytucji publicznych, praw i wolnosci obywatelskich, zdrowia lub zycia ludzi. Takie
przypadki sg klasyfikowane przez odpowiednie zespoty CSIRT — omdwione ponizej. Powazny incydent —
moze to spowodowac znaczne obnizenie jakosci lub przerwe w ciggtosci ustugi klucza. Incydent istotny —
istotnie wptywa na S$wiadczenie ustugi cyfrowej. Incydent w strukturze panstwa moze spowodowaé
obnizenie jakosci lub przerwanie zadania publicznego realizowanego przez organ panstwowy.

Wystgpienie incydentu moze zaktécic dziatanie ustugi cyfrowej — Swiadczonej drogg elektroniczng
oraz ustugi kluczowej — waznej dla wspierania krytycznych dziatan spotecznych lub gospodarczych. Lista
ustug kluczowych zawarta jest w Rozporzadzeniu Rady Ministrow RP z dnia 11 wrzesnia 2018 r. w sprawie
wykazu ustug kluczowych oraz progdw znaczenia destrukcyjnego skutku zdarzenia dla swiadczenia ustug
kluczowych.

W zwigzku z nowymi aktami prawnymi operatorzy ustug kluczowych réwniez zostajg rozdzieleni
(zatacznik nr 1 do Ustawy) i naktadajg na nich obowigzki, w tym:

e systematyczna ocena ryzyka i zarzadzanie incydentami, wdrazanie odpowiednich Srodkdéw
technicznych i organizacyjnych, zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosci na
incydenty, zarzadzanie incydentami oraz stosowanie srodkdéw zapobiegania i ograniczania wptywu
incydentdw na bezpieczenstwo systemow informatycznych;

e opracowanie, zastosowanie i aktualizacja dokumentacji dotyczacej cyberbezpieczenstwa
systemu informatycznego stuzgcego do Swiadczenia ustugi kluczowej oraz ustanowienie nadzoru nad ta
dokumentacjg;
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e tworzenie wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo lub zawarcie
umowy z podmiotem gospodarczym Swiadczgcym ustugi cyberbezpieczenstwa;

¢ zapewnienie audytu bezpieczenstwa systemu informatycznego co najmniej raz na 2 lata.

W przypadku awarii, zgodnie z prawem, nalezy go serwisowac. Odnosi sie to do czynnosci polegajacej na
wykrywaniu, rejestrowaniu, analizowaniu, klasyfikowaniu, ustalaniu priorytetdw, podejmowaniu dziatan
naprawczych i ograniczaniu konsekwencji incydentu. Ustawa okresla trzy organy na poziomie krajowym,
ktére zajmujg sie reagowaniem na incydenty komputerowe i zarzagdzaniem nimi. Zgodnie z terminologia
przyjetg w dyrektywie NIS 2016/1148 nazywane sg CSIRT. W Polsce sg to ,, CSIRT GOV”, ,,CSIRT MON”,
»CSIRT NASK”.

CSIRT GOV, czyli Rzagdowy Zespdt Reagowania na Incydenty Bezpieczenistwa Komputerowego pod

przewodnictwem funkcjonariusza na poziomie Szefa Agencji Bezpieczenstwa Wewnetrznego — ktérego
zadaniem jest opracowywanie i koordynowanie przeglagdu incydentéw zgtaszanych przez kluczowe
podmioty sektora publicznego w sektorze finanséw publicznych, jednostki zgtaszajgce sie do i nadzorowane
przez Prezesa Rady Ministrow (m.in. RCB), KNF, UZP, URE, PGRP, Narodowy Bank Polski, Bank Gospodarki
Narodowe] (Bank Gospodarstwa Krajowego) oraz podmioty objete ustawg o zarzadzaniu kryzysowym, czyli
podmioty, ktérych systemy teleinformatyczne (ICT) lub sieci teleinformatyczne sg ujete w jednolitym
wykazie obiektéw, instalacji, urzadzen i ustug wchodzgcych w sktad infrastruktury krytycznej,
CSIRT MON to System Reagowania na Incydenty Komputerowe Ministerstwa Obrony Narodowej RP.
Okreslona struktura koordynuje rozpatrywanie incydentéw zgtaszanych przez podmioty podlegte lub
podlegajgce Ministrowi Obrony Narodowej oraz przedsiebiorcow o szczegdlnym znaczeniu gospodarczym
i obronnym.

CSIRT NASK zarzadzany jest przez Naukowg i Akademicka Sie¢ Komputerowag i reaguje na incydenty
zgtaszane przez instytuty badawcze, Polskg Agencje Zeglugi Powietrznej (PAZP) lub osoby fizyczne.

CSIRT zapewniajg spéjny i kompletny system zarzadzania ryzykiem na poziomie krajowym,

realizujgc zadania przeciwdziatania zagrozeniom cyberbezpieczenstwa o charakterze miedzysektorowym i
transgranicznym — znajdujg sie w europejskiej sieci CSIRT i przekazujg informacje o incydentach innym
panstwom oraz inne punkty kontaktowe. Zespoty realizujg te zadania we wspdtpracy ze sobg, z organami
wtasciwymi do spraw cyberbezpieczerstwa, ministrem wtasciwym do spraw IT oraz petnomocnikami.
Monitorujg zagrozenia i incydenty cyberbezpieczeristwa na poziomie krajowym oraz oceniajg zwigzane z
nimi ryzyko. Mogg réwniez wysyta¢ powiadomienia o wykrytych zagrozeniach.
Zespoty CSIRT sg zobowigzane do informowania siebie nawzajem oraz Rzadowego Centrum
Bezpieczenistwa o krytycznym incydencie, ktéry moze spowodowac kryzys bezpieczenstwa lub porzadku
publicznego. Zespoty wspdinie opracowuja podstawowe elementy procedur obstugi incydentéw, w ktérych
wspbtpracujg ze soba.

Ustawa wprowadza réwniez pojecie grupy branzowej ds. cyberbezpieczerstwa, czyli zespotu

utworzonego przez organ wiasciwy dla danego sektora lub podsektora. Zespdt ten jest odpowiedzialny za
obstuge lub wspieranie obstugi incydentdow w swoim sektorze lub podsektorze.
Innym organem utworzonym przez nowe prawo jest Zespot ds. Incydentdw Krytycznych, ktéry petni role
wspierajgcg w radzeniu sobie z incydentami krytycznymi zgtaszanymi przez sie¢ CSIRT. W skfad zespotu
wchodzg przedstawiciele Rzadowego Centrum Bezpieczenistwa, a takze CSIRT MON, CSIRT NASK oraz szef
Agencji Bezpieczenistwa Wewnetrznego. Na jej czele stoi dyrektor rzgdowego centrum bezpieczenstwa.

Zgodnie z dyrektywag europejskg utworzono Pojedynczy Punkt Kontaktowy, ktéry podlega
Ministerstwu Cyfryzacji i odpowiada za:

e stworzenie ram prawnych funkcjonowania strefy cyberbezpieczenstwa RP, w tym zapewnienie
ich spéjnosci;

e petnienie funkcji komunikacyjnej w celu zapewnienia wspdtpracy z podmiotami
odpowiedzialnymi za cyberbezpieczenstwo;

e gromadzenie i przetwarzanie informacji otrzymywanych m.in. przez kluczowych operatoréw
ustug;

e kontrola przestrzegania wymagan organizacyjnych i technicznych przez podmioty $wiadczgce
ustugi cyberbezpieczenstwa;

¢ przekazywanie, na zgdanie odpowiedniego CSIRT, powiadomienia o powaznym incydencie lub
istotnym incydencie z udziatem co najmniej dwdéch panstw cztonkowskich UE do pojedynczych punktow
kontaktowych innych panstw cztonkowskich UE;
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¢ zapewnienie udziatu przedstawiciela RP w Grupie Wspdtpracy;

* zapewnienie wspotpracy z Komisjg Europejskg w zakresie cyberbezpieczenstwa;

¢ koordynacja wspotpracy organdw wiasciwych w sprawach cyberbezpieczenstwa RP z wtasciwymi
organami panstw cztonkowskich UE;
¢ wspotpraca z innymi organami, na przyktad organami $cigania i wtasciwym organem w kwestiach ochrony
danych [5].
Podmiotem odpowiedzialnym za koordynacje dziatan i realizacje polityki rzadu w zakresie zapewnienia
cyberbezpieczeristwa w RP jest Petnomocnik Rzadu ds. Cyberbezpieczenstwa (jego funkcje petni Sekretarz
Stanu Ministerstwa Cyfryzacji RP Polski). Do gtéwnych zadan Rzecznika Rzagdu nalezy w szczegdlnosci analiza
i ocena funkcjonowania krajowego systemu cyberbezpieczenstwa, kontrola procesu zarzgdzania ryzykiem
krajowego systemu cyberbezpieczeistwa, wydawanie wnioskéw dotyczacych projektdéw rozporzadzen i
innych dokumentéw rzagdowych majgcych wptyw na realizacje zadan z zakresu cyberbezpieczenstwa,
wydawanie zalecen i inicjowanie krajowych ¢wiczen z zakresu cyberbezpieczenstwa. Petnomocnik ma
obowigzek przedtozy¢ Radzie Ministréw sprawozdanie za poprzedni rok kalendarzowy, zawierajgce
informacje o biezgcych dziataniach w zakresie cyberbezpieczenstwa w kraju, do dnia 31 marca kazdego
roku. Rada ds. Bezpieczenstwa Cybernetycznego zostata powotana przy Radzie Ministréw. Jest to organ
doradczy i konsultacyjny zajmujacy sie planowaniem, nadzorem i koordynacjg zespotow CSIRT, grup
branzowych zajmujgcych sie cyberbezpieczenstwem oraz wtasciwych organéw. Powotanie Rady miato na
celu wspieranie wiekszej spojnosci systemowej i przejrzystosci, a takze nadanie odpowiedniej rangi
kwestiom cyberbezpieczeristwa, a takze zapewnienie formutowania spdjnych instrukcji i planow
przeciwdziatania zagrozeniom cyberbezpieczeristwa. Natomiast art. 90 okresla w drodze uchwaty termin
realizacji Strategii do 31 pazdziernika 2019 r. Dokument okres$la cele strategiczne i odpowiadajgce im
dziatania polityczne majgce na celu osiggniecie i utrzymanie wysokiego poziomu bezpieczenstwa
cybernetycznego RP. Zaistniata potrzeba oceny i rewizji obowigzujgcego dokumentu strategicznego na rok
2019, tj. Krajowych Ram Polityki Cyberbezpieczerdstwa RP na lata 2017-2022, przyjetych Uchwatg nr
52/2017 Rady Ministréw z dnia 27 kwietnia , 2017 oraz odpowiedni Plan Dziatan na rzecz wdrazania
Krajowych Ram Polityki Cyberbezpieczeristwa RP na lata 2017-2022. Stale zmieniajgce sie warunki zwigzane
z bezpieczenstwem, zwtaszcza w cyberprzestrzeni, wymagajg szybkiej i zdecydowanej reakcji agenc;ji
rzagdowych. Zdaniem Kancelarii Premiera: projekt uchwaty ma na celu stworzenie strategii
cyberbezpieczenstwa. Strategia ma charakter polityczno-strategiczny, natomiast na poziomie operacyjnym
jej realizacja zapewni szczegdtowy plan dziatania. Plan dziatan opisuje podmioty zaangazowane w realizacje
Strategii oraz S$rodki jej realizacji. Przy opracowywaniu Strategii wykorzystano najlepsze praktyki i
rozwigzania zaproponowane przez Miedzynarodowy Zwigzek Telekomunikacyjny oraz doswiadczenia
innych krajow [1].
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Dziatalno$¢ Ministerstwa Cyfryzacji RP

Celem Ustawy o Krajowym Systemie Cyberbezpieczenstwa, przygotowanej przez Ministerstwo
Cyfryzacji RP, byto opracowanie ustawodawstwa, ktdére pozwolitoby na implementacje Dyrektywy NIS i
stworzenie skutecznego systemu bezpieczenstwa teleinformatycznego na poziomie krajowym. W celu
realizacji okreslonych aktéw normatywnych Rzecznik Rzgdu wspodtdziata z réznymi wyspecjalizowanymi
strukturami, np.:

¢ 7z kompetentnymi organami w zakresie szkolenia personelu;

¢ 7 CSIRT w sprawie wytycznych;

¢ z organami samorzadu lokalnego w dziedzinie edukacji i e-learningu;

e 7z partnerami technologicznymi w zakresie wymiany informacji o nowych zagrozeniach i
technologiach.

Naukowo-akademicka sie¢ komputerowa — Panstwowy Instytut Badawczy (Naukowa i Akademicka
Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK) zlecit dziatania majgce na celu podniesienie
poziomu swiadomosci w zakresie cyberzagrozen wsréd pracownikéw administracji panstwowej. Przewiduje
sie realizacje dwdch zadan:

1. Budowa platformy szkolen elektronicznych (e-CTP - CyberTrainingPlatform) dla pracownikéw
administracji publicznej, w tym jednostek samorzadu terytorialnego.

Testy platformy powinny odby¢ sie do korica tego roku w urzedach panstwowych, a platforma
zostanie w petni uruchomiona w 2020 roku. Urzedy zostang zaproszone do konsekwentnego korzystania z
e-learningu zgodnie z ustalonym harmonogramem. Planuje sie, ze platforma bedzie tymczasowo dostepna
dla konkretnej administracji panstwowej i w tym czasie nie bedzie dostepna dla innych. Podjeto rowniez
decyzje o stworzeniu call center, ktore bedzie obstugiwac¢ wspomniang platforme.

2. Prowadzenie specjalistycznych szkolen w regionach dla przedstawicieli poszczegdlnych
pododdziatdow strukturalnych organdw panstwowych i samorzgdowych w ramach ustawy o Krajowym
Systemie Cyberbezpieczenstwa (NSC).

Celem szkolen jest podniesienie poziomu bezpieczeristwa w organach administracji panstwowej i

samorzadu terytorialnego poprzez podniesienie poziomu Swiadomosci i budowanie kompetencji w zakresie
cyberbezpieczenistwa. Planowana jest organizacja czterech spotkan informacyjnych (organizowanych na
bazie czterech wybranych/gotowych do wspétpracy lokalnych administracji panstwowych), ktére obejma
tacznie okoto czterystu urzednikéw szczebla regionalnego odpowiedzialnych za cyberbezpieczenstwo. Oba
zadania projektowe wspierane przez trzy zespoty NASK: Akademie NASK, Szkote Informatyczng oraz NASK
CSIRT. Koordynacje zapewni departament cyberbezpieczeristwa Ministerstwa Cyfryzacji.
Kolejnym aspektem rozwojowej dziatalnosci NPP jest wspdtpraca technologiczna. Jest to szczegdlnie wazne
ze wzgledu na umowy dwustronne z partnerami technologicznymi oraz wymiane informacji (podatnosci,
zagrozen, narzedzi monitorowania cyberbezpieczenstwa). To jednak nie wszystkie wysitki na rzecz
stworzenia poteznego systemu cyberbezpieczenstwa w Polsce.

W ramach projektu badawczego powstata Krajowa Platforma Cyfrowa, ktdéra przewiduje
stworzenie prototypu ztozonego, zintegrowanego systemu monitorowania, obrazowania i ostrzezen o
zagrozeniach cyberprzestrzeni panfistwa, oceny potencjalnych skutkow i skoordynowanego reagowania do
incydentéw komputerowych na poziomie krajowym. Przy pomocy tego projektu Minister Cyfryzacji
zapewnia rozwdj lub utrzymanie systemu teleinformatycznego obstugujgcego:

e wymiane informacji w celu wspodtpracy podmiotéw wchodzgcych w sktad krajowego systemu
cyberbezpieczenstwa;

e tworzenie i przyjmowanie rekomendacji dotyczacych dziatan podnoszacych poziom
cyberbezpieczenstwa;

e zgtaszanie i obstuga incydentéw, ocena ryzyka na poziomie krajowym;

* ostrzezenia o zagrozeniach cyberbezpieczenstwa.

Ponadto NASK opracowuje podreczniki obejmujgce tematyke organizacji NASK, zasad zgtaszania
spraw oraz ochrony danych osobowych. Publikowane sg rowniez na stronach internetowych MC i majg na
celu szerokie rozpowszechnianie wiedzy i budowanie kompetencji.

Kolejng inicjatywa jest ,Partnerstwo na rzecz cyberbezpieczenstwa” — narzedzie dobrowolnej
wspotpracy i wymiany doswiadczen oraz informacji o zagrozeniach i incydentach w cyberbezpieczenstwie.
Gtéwnym narzedziem partnerstwa jest: wymiana informacji z zakresu cyberbezpieczenstwa, o incydentach
i istotnych zagrozeniach, ktére wychodzg (wg informacji Partnera) poza zdarzenia wewnetrzne,



«Theoretical Hypotheses and Empirical results» (October 04-06, 2022). Oslo, Norway, 2022

zapewniajgc odpowiednig reakcje i postepowanie w rozwigzywaniu probleméw. W ramach udziatu w
programie uczestnicy moga:

* przekazywac informacje o incydentach NASK;

¢ informowac koordynatora programu (NASK) o zaobserwowanych zagrozeniach;

e dzieli¢ sie wiedzg z zakresu cyberbezpieczenstwa;

e zainicjowac tworzenie grupy docelowej.

W ramach programu, na ktéry obecnie skfada sie ponad pieédziesigt umow trdjstronnych,
podpisano siedem umoéw z jednostkami samorzadu terytorialnego na szczeblu wojewddzkim (lokalnej
administracji panstwowej).

Whioski. Cyberprzestrzen jest uwazana za piatg sfere dziatan wojennych, réwnie krytyczna dla
operacji wojskowych jak lad, morze, powietrze i przestrzen kosmiczna. To sfera obejmujgca wszystko: od
sieci informacyjno-telekomunikacyjnych, infrastruktury i danych przez nie obstugiwanych po systemy
komputerowe, procesory i urzgdzenia do sterowania.

Zapewnienie cyberbezpieczenstwa w Polsce i budowanie jej zréwnowazonego systemu to proces
ciggty. Warto zauwazy¢, ze pomimo pojawiajacych sie wyzwan i trudnosci staje sie bardziej swiadomy i
zaplanowany. Opraécz tych wskazanych po audycie Wyzszej Izby Kontroli (HCC) mozemy réwniez mowicé o
braku dostatecznej liczby ekspertow na rynku, trudnosciach w harmonizacji aktow regulacyjnych i
prawnych zwigzanych z réznorodnoscia sektoréw, rdznych interpretacjach prawa i ustalonych wymagan.
Niemniej realizacja Strategii jesienig tego roku oraz dziatania Ministerstwa Cyfryzacji mogg przyspieszyc
wypracowanie odpowiednich mechanizmdw zapewnienia cyberbezpieczeristwa w RP.

Zapewnienie cyberbezpieczenstwa w Europie, w szczegdlnosci w Polsce, oraz zbudowanie
skutecznego systemu zwalczania cyberzagrozen to dtugi i systematyczny proces, dolaczenie sie do ktérego
na zasadach partnerskich, byto by warto dla krajéw, ktére w dalszym ciggu sg celem cyberatakdw.

W nowoczesnych warunkach komponent informacyjny nabiera coraz wiekszego znaczenia i staje sie
jednym z najwazniejszych elementdw zapewnienia bezpieczenstwa narodowego panstwa.
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